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SECURE YOUR APPLICATIONS
ACCELERATE YOUR E-BUSINESS

Deny All

El especialista europeo en cortafuegos de aplicacién

La Société Générale decide aumentar
los controles de seguridad aplicativa
con el fin de responder a los

requisitos exigentes del sector

bancario. Para ello, desarrolla una 1997
solucion adicional a los dispositivos

exstentes: el cortafuegos aplicativo,

riWeb.

La solucion rWeb, ampliamente
probada en la Société Génerale, se
despliega para proteger las
aplicaciones Internet mas criticas.
Su comercializacién se ha confiado a
la empresa Deny All, editor de
seguridad aplicativa Internet y FIP.

Dos inversores de referencia:

Truffle Venture y Crédit Lyonnais
Private Equity Group, se asocian a la 5003
Societé Genérale en el capital de Deny

All, para apoyar el crecimiento de esta

estructura.

Tras realizar inversiones considerables
en Investigacion y Desarrollo, Deny All
consolida, en el 2005, su liderazgo
internacional y se implanta en los
principales mercados europeos:
Alemania, Bélgica, Dinamarca, Esparia,
Finlandia, Gran Bretana (filial),
Luxemburgo, Noruega, Paises Bajos,
Suecia y Suiza. En el 2006, Austria y
Portugal se suman a la lista.

Deny All continda con su conquista de
mercados europeos realizando, en el
primer semestre, 50% de su volumen
de negocios en los mercados
internacionales. Se impone en
mercados de alto potencial, tales
como los paises escandinavos y crea
2 nuevas filiales en Alemania y Espana.

Deny All, desarrollador de soluciones de seguridad informatica,
esta especializado en seguridad de aplicaciones Web y
Web Services. Su oferta, exclusiva y probada, aporta a las
grandes empresas una doble garantia: la proteccién integral
de las aplicaciones y la aceleracion del trafico Web.

Las soluciones de cortafuegos de aplicacion de Deny All
integran una tecnologia de reverse proxy optimizada en
términos de rendimiento y de seguridad. Actualmente
protegen mas de 4.000 sitios Web en todo el mundo,
en todos los sectores de actividad (banca, industria,
logistica, housing/hosting, servicios, operadores de
telecomunicaciones, salud, administraciones publicas, ...).

Retos de la seguridad de aplicaciones Web y XIVIL

La necesidad de rapidez y de accesibilidad en los intercambios de
informacién ha conducido a un aumento en el despliegue de los
Web Services y su interconexion con el sistema de informacion.

El aumento de aplicaciones en la Web multiplica asi los riesgos de
las aplicaciones de las empresas.

En septiembre de 2008, la asociacion americana AARP (Asociacion
americana de jubilados) afirma que méas de 90 millones de datos
importantes habian sido robados en los Estados Unidos en
16 meses. Las grandesempresas americanas pierden el equivalente
de 2,2% de su volumen de negocios anual, es decir, mas de
30 millones de délares por empresa, debido a los ataques contra
su seguridad, afirma el gabinete de estudios Infonetics Research.
Segun otro estudio, realizado por el Computer Security Institute
(CSI) en julio de 2006, los incidentes de seguridad informatica
costaron mas de 52 millones de délares en 2006.

Con la apertura a la Web, se presentan para las empresas diversos
retos: instalar arquitecturas evolutivas y con buen rendimiento,
gue a la vez garanticen la seguridad de los flujos de aplicacion
(filtrado de peticiones, autenticacion de usuarios, centralizacion
de accesos).

Deny All ofrece una solucién definitiva con su gama de productos
gue responde de forma rotunda a las necesidades de rendimiento
y seguridad de las aplicaciones criticas de los grandes grupos.

Esta oferta completa las soluciones de seguridad tradicionales del
mercado.

Expertise de Deny All

El expertise de Deny All se concreta hoy en dia en:

* Soluciones robustas que responden a las necesidades de
securizacion de las infraestructuras VWeb criticas,

¢ capacidad de respuesta a las necesidades especificas de sus
clientes,

¢ un equipo dedicado de consultores expertos, implicados en sus
misiones con un perfecto dominio de las tecnologias de seguridad
de aplicaciones.

para ampliar informacion, visite www.denyall.com



Productos

Servicios

Los productos de Deny All se ofrecen
como appliance (4 modelos HP) o sdlo
software. Deny All es partner de
Crossbeam Systems.

Como complemento de nuestra oferta
aplliance, la integracion de nuestros pro-
ductos en estos servidores permite dar
respuesta a necesidades de muy alta
disponibilidad y soportar cualquier nuevo
aumento de carga.

Deny All también es socio SAP en el
marco del desarrollo de su oferta SOA
(Corisecio Portal Security + Deny All
rWeb Application Filter).

B rWeb - Web/XML
Application Firewall

Una solucién unificada para
proteger y acelerar el conjunto
de las aplicaciones Web

y de los Web Services de

la empresa.

- sProxy - Web
Application Gateway

Aceleracion, seguridad y
Alta Disponibilidad de las
aplicaciones Web.

= rFTP - File Transfer
Application Firewall

Securizacion de las
transferencias de archivos y
proteccion de los servidores
FTP y TLS.

Las soluciones de Deny All detectan
todas las anomalias en el contenido de
las peticiones. Interceptan los envios
sospechosos y aceleran el flujo de los
datos correctos mediante mecanismos
de filtrado de aplicacién (lista blanca,
lista negra, anélisis del comportamiento,
filkrado SOAP/XML). De esta forma,
solo los usuarios autorizados tienen
acceso a sus aplicaciones (autentifi-
cacién, control de acceso Web con
contrasefna Unica, SSO).

Los productos de Deny All vienen a
completar las soluciones de seguri-
dad tradicionales y se integran sim-
ple y rapidamente en el sistema de
informacion de la empresa.

Gracias al filtrado preconfigurado y a
los mecanismos de auto-aprendizaje,
los productos de Deny All aportan una
proteccién instantédnea que se adapta
a la actividad de cada empresa. La
identificacion del contenido autorizado
de forma inequivoca protege de todo
error o manipulacion.

A la gama de productos se afiade una
oferta asociada de consultoria y servi-
cios (desarrollos especificos, instalacion,
configuracién, mantenimiento y sopor-
te técnico) prestados por consultores
especializados.

En alerta permanente ante cualquier nueva
amenaza informética, nuestros expertos
son capaces de intervenir en cualquier
campo relacionado con la seguridad de
las arquitecturas Internet, extranet,
intranet.

Mantenimiento y soporte incluyen: suminis-
tro de actualizaciones de los productos,
servicio de asistencia a administradores y
responsables de explotacion (servicio de
soporte), actualizacion de las firmas de los
atagues (lista negra) y mantenimiento de
los equipos, garantizado por los partners
tecnologicos.

Distribucion

Deny All se apoya en sus partners
integradores de seguridad para pro-
poner a sus propios clientes solucio-
nes de cortafuegos de aplicacion.

Con objeto de promover la seguridad
de las aplicaciones en los grandes
grupos europeos, Deny All ofrece a su
red una puerta de entrada Unica: el
programa ENAS - European Network
for Application Security. Permite aso-
ciar su oferta a las de integradores y
servicios de housing/hosting recono-
cidos por su expertise técnico y su
capacidad de llevar a cabo con éxito
los proyectos de grandes grupos
empresariales. Proponemos tres niveles
de partnership: Ready, Steady y Go.

El perfecto conocimiento de la
problematica especifica de sus clientes
permite a los partners certificados
por Deny All dar la mejor respuesta a
sus futuras necesidades.

Para ello, y a peticion del cliente y/o
partner, los expertos técnicos de
Deny All brindan soporte permanente
desde la fase de preventa hasta la de
post-venta y mantenimiento.
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Patrick Asty

Director Téchnico
‘Gracias a nuestra
experiencia, competencias
e inversiones constantes en
I&D, actualmente podemos
responder a un mercado
maduro. Ademas de
nuestro despliegue
europeo, para el que
nuestro potencial de
expansion se confirma de
aqui a finales del 2007,
nuestros esfuerzos se
concentran actualmente en
la puesta en marcha de
soluciones SOA
(Arquitectura Orientada a
los Servicios), que
responden a las
necesidades de aceleracion,
de alta disponibilidad, de
interoperabilidad y de
flexibilidad de las grandes
empresas que desean
desarrollar sus servicios
Web, al mismo tiempo que
conservan un nivel de
seguridad optimo.”

Deny All es miembro

de SAP Global Security
Alliance, CLUSIF,
OSSIR, Cercle Européen
de la Sécurité y miem-
bro asociado del pro-
grama Liberty Alliance.

Contacte con Deny All
desde cualquier lugar:

www.denyall.com/contacts.html

Aunque las soluciones

de Seguridad convencionales
analizan la conformidad

de red del tréfico entrante,
no chequean su contenido,
principal medio para los
ataques en los Gltimos afos.
Deny All soluciona este
problema del contenido con
su gama de soluciones
proactivas para el control

de la aplicacion y aceleracion
del tréfico.

Contacto
info_iberia@denyall.com

Deny All Spain SL

Paseo de la Castellana 95
Planta 13

28046 Madrid

Tel:  +34 91 418 50 11
Fax: +34 91 418 50 55
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