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Web Security

Die WAF und
der Client
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Bis heute war der wesentliche Fokus einer Web-Application-Firewall die Ab-
sicherung der auf Web basierenden Applikationen und deren Daten vor Ha-
ckerangriffen. Der Bedrohung von Unternehmensdaten durch Diebstahl und
Manipulation jeglicher Art wird heute teilweise schon durch den Einsatz von
WAF-Systemen begegnet. Aber es gibt in diesem Zusammenhang eine wei-
tere Bedrohung flr die Applikationen: Angriffe durch Spyware und Trojaner.

Es ist schwierig, Endsysteme frei von Schad-
software und -programmen zu halten. So-
bald diese Malware einmal auf einem Client/PC
vorhanden ist, kann sie extrem intelligente An-
griffe ausfiihren und in einigen Fillen sogar von
auflen gesteuert werden.

Dies ist eine neue Qualitit von Bedrohung,
die in den jiingsten Monaten immer héufiger
in Unternehmensnetzen entdeckt wurde, mit
zunehmender Tendenz. Zum Schutz vor solchen
Angriffen muss die Web-Application-Firewall
ihren Wirkungsgrad erweitern. Wesentlich hier-
bei ist ein Schutzmechanismus zur Sicherung
des Kunden-Clients vor den beschriebenen Ge-
fahren. Das Schlagwort hierfiir lautet »Client
Sanitizationg, also die Erweiterung der Appli-
kations-Sicherheit hin zum Client, der in diesem
Zusammenhang oft als passive Gefahrenquelle
fungiert.

Anders als traditionelle Antivirus-Losungen
schiitzt diese neuartige Security-Technolo-
gie ausgewidhlte Web-Anwendungen (wie
Buchungsdienste, Online-Anwendungen), die
webbasiert auf vertrauliche Informationen zu-
greifen oder diese verarbeiten. Der Schutzme-
chanismus wird in das zu schiitzende Programm
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integriert und schiitzt dieses gegen Angriffe von
auflen.

Zunidchst handelt es sich hierbei um eine
weitere Sicherheitsinstanz, die in die bestehende
Security-Architektur integriert werden muss.
Idealerweise wird diese Funktion als weiteres
Sicherheitsmodul in einer bereits installierten
Web-Application-Firewall direkt aktiviert.
Somit erfolgt eine Ausweitung der bisherigen
reinen Application-Security (Black-, Scoring-,
White-List usw.) um eine Schutzfunktion gegen
jegliche Form von Angriffen auf Client-Ebene.
Und das in einer Lsung. Diese neue Funktio-
nalitit arbeitet, gesteuert durch die zentrale Soft-
ware-Instanz, in dem Browser-Programm des
Clients. Die Schutzfunktion ist direkt mit den
zu schiitzenden Informationen verkniipft. Die
IT-Abteilung hat somit die Moglichkeit, den Ap-
plikationsverantwortlichen und den Anwendern
ein geschiitztes Produkt anzubieten, das sicheres
Arbeiten von moglicherweise infizierten Clients
aus erlaubt.

Ein wesentlicher Vorteil und somit eine or-
ganisatorische/wirtschaftliche Vereinfachung
dieser Security-Funktion sind, dass fiir die Ak-
tivierung sowie fiir den Betrieb weder separate
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Installationen noch Administratorrechte seitens
der End-User erforderlich sind. Des Weiteren
ist es moglich, diese Security-Funktion nur fiir
ausgewihlte Anwendungen zu aktivieren.

Interne Programmiiberwachung

Der neuartige technische Ansatz dieses Securi-
ty-Moduls ist eine eigene Plattform, die in dem
zu schiitzenden Programm arbeitet, es werden
also interne Programmereignisse und die inter-
ne Programmausfithrung iiberwacht.

Das iibergeordnete Ziel ist die sichere Aus-
fithrung eines Programms auf einem moglicher-
weise infizierten System. Sensible Daten im Pro-
gramm sollten also gegen Diebstahl und
Manipulation durch bosartige Programme ge-
schiitzt sein. Dies ist durch einen »sauberen«
(frei von Schadprogrammen) Programmraum
auf dem Client zu erreichen, der durch die Funk-
tion der Programmstartkontrolle, die aus einem
Laderprogramm besteht, eingerichtet wird. Der
Programmlader erstellt einen neuen Prozess
und friert diesen in einem sehr frithen Zustand
ein, deutlich bevor beispielsweise Debugger ein-
gesetzt werden konnen. Direkt damit verbunden
wird das Schutzprogramm in den neuen Prozess
eingefiigt und entschliisselt. Dieses neue Pro-
gramm enthilt eine hohe Anzahl verschiedener
Sensor- und Kontrollmechanismen, die die wei-
tere Programmausfithrung kontrollieren. Die
Ausfuhrung des neuen und von Anfang an sau-
beren Prozesses wird fortgesetzt, und das Pro-
gramm startet.

Folgende drei Hauptelemente bilden gemein-
sam diesen neuartigen Security-Mechanismus:
B Programmausfithrungskontrolle
B Code-Injektionskontrolle
B Programmschnittstellenkontrolle

Programmausfuhrungskontrolle

Der Programmausfithrungskontrollmechanis-
mus schiitzt das Programm gegen Manipulation
des Programmflusses durch externe Programme.
Beispielsweise sind neue Prozessfolgen nur zu-
ldssig, wenn sie von innen heraus gestartet wur-
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den. Andere Programme, die Prozesse in dem
geschiitzten Programm beispielsweise mit der
Windows-Funktion »Create Remote Thread«
erstellen wollen, werden somit blockiert.

Code-Injektionskontrolle

Der Kontrollmechanismus fiir eine neue Code-
Injektion in ein geschiitztes Programm basiert
auf der Uberwachung und Kontrolle der Verar-
beitung von neuen Code-Modulen, die in den
Adressraum des Programms gebracht werden.
Dies ist ein allgemeiner Mechanismus, der auf
viele unterschiedliche Weisen eingesetzt werden
kann.

Programmschnittstellenkontrolle

Diese neuartige Security-Funktion schiitzt ex-
terne Schnittstellen und den externen Daten-
strom zum und vom Programm (beispielsweise
fiir die Tastaturschnittstelle) auf folgende Weise:
B Verweigerung des Zugriffs zur Schnittstelle,
so dass bosartige Programme nicht in der Lage
sind, Informationen aus dem Datenstrom zu la-
den oder dort Daten einzuftigen.

B Verinderung der Originaldaten im Daten-
strom, so dass sie von den bosartigen Program-
men nicht erkannt werden kénnen, die sich er-
folgreich in den Datenstrom eingeklinkt haben.
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Die Schnittstelle, die beispielsweise Eingaben
von der Tastatur empfingt, wird mit einer Kom-
bination beider Methoden geschiitzt. Bei Mi-
crosoft Windows diirfen sich weitere Program-
me in die Tastaturschnittstelle einklinken, etwa
mit der Funktion »SetWindows-Hook«. Dies
kann dazu fihren, dass ein Hook-Modul injiziert
und dann tber die Tastaturschnittstelle in das
Programm eingeschleust wird. Die Schutzme-
chanismen blockieren solche injizierten Module
(es sei denn, die Operation wurde aus dem Pro-
gramm heraus injiziert). Um die Sicherheit der
Tastaturschnittstelle noch weiter zu erhdhen,
wird zusitzlich ein Rauschmodul implementiert.
Dieses Modul erzeugt ein willkiirliches Rau-
schen, beispielsweise in Form von Tastaturein-
gaben auf dem Tastaturkanal, damit der Origi-
naldatenstrom von der Tastatur fir bosartige
Programme, die sich moglicherweise in den Da-
tenstrom eingeklinkt haben, nicht erkennbar ist.

Auch die Programmschnittstelle fir Win-
dows-Meldungen ist geschiitzt, indem bestimmte
Meldungen geblockt werden konnen, wenn sie
nicht vom Programm selbst gesendet werden.

Kompatibilitat

Ein wesentlicher Aspekt fiir den Erfolg einer
solchen Security-Funktionalitit ist die beinahe
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unbeschrinkte Einsatzflexibilitit, bezogen auf

die Vielfalt der bei den Kunden eingesetzten

Browser-Hersteller und versionen. Hierfiir muss

ein komplexes und stets aktuelles Kompatibili-

titskonzept in diesem Sicherheitsmechanismus

integriert sein. Es gibt drei Hauptaspekte im Be-

zug auf Kompatibilitt:

B Kompatibilitit mit dem geschiitzten Pro-
gramm

B Kompatibilitdt mit anderen Programmen im
gleichen System

B Kompatibilitit mit dem Betriebssystem

Ein zentraler Kompatibilititsaspekt mit dem
geschiitzten Programm ist die Garantie, dass
keine Inkompatibilititsprobleme die Schutz-
funktionen beeinflussen. Andererseits diirfen
die durchgesetzten Sicherheitsmechanismen
auch keine Abweichungen vom normalen Pro-
grammverhalten zur Folge haben. Idealerweise
sollte dies sowohl bei infizierten als auch nicht
infizierten Systemen gleichermaf8en der Fall sein.

Der aktuelle Sicherheitsmechanismus ist
kompatibel mit allen 32-Bit-Versionen des
Windows-Betriebssystems von Windows 2000
bis Windows Server 2008. Auch die 64-Bit-Ver-
sionen werden teilweise unterstiitzt.

Der Hauptaspekt der Kompatibilitdt mit den
Betriebssystemen ist, dass es nicht abstiirzen
oder sich aufhingen darf, wenn Sicherheitsfunk-
tionen ausgefiihrt werden, da eine der wesentli-
chen Anforderungen an Sicherheitsmechanis-
men der IT die sehr hohe Verfiigbarkeit des
Systems ist. Dies erweist sich nicht immer als
trivial, da bei der Durchsetzung von Sicherheits-
funktionen oft das normale Verhalten des Be-
triebssystems gedndert werden muss.

Aufgrund der Tatsache, dass die Sicherheits-
mechanismen in Programme integriert sind
und auf programminternen Prozessen basieren,
gibt es mit anderen Programmen, die auf dem
gleichen System ausgefiihrt werden, keine Kom-
patibilititsprobleme. Einige gewollte Sonderflle
sind jedoch erwihnenswert. Debugger sind bei-
spielsweise nicht in der Lage, auf die geschiitzte
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Anwendung zuzugreifen. Nur der Anbieter der
Anwendung sollte dazu in der Lage sein, niemals
ein Endanwender, auch wenn er gute Absichten
hat. Der Parallelbetrieb von beispielsweise An-
tivirenprogrammen, die auf Systemebene im-
plementiert und gestartet sind, erweist sich als
unkritisch, bezogen auf die Inkompatibilitats-
probleme.

Einsatzgebiete

Durch die neuartige Web-Application-Client-
Security-Losung »Client Sanitization« erdffnet
sich IT-Abteilungen die Méglichkeit, fiir die ein-
gesetzten Applikationen im Intra-, Extra- und
Internet eine neue und noch hohere Giite von
Sicherheit —ausgeweitet auf die Clients — zu bie-
ten, als dies mit den bisherigen Web-Applica-
tion-Firewalls bereits moglich ist. Mit dieser
Funktion ist sichergestellt, dass ausgewihlte un-
ternehmenskritische Applikationen und die da-
zugehorigen Daten, egal von wo aus auf sie zu-
gegriffen wird, gezielt geschiitzt werden kénnen.
Nutzt ein Anwender eine mit diesem Service
geschiitzte Anwendung, wird das Sicherheits-
modul automatisch in den Internet-Browser des
Anwenders tbertragen. Somit wird eine ge-
schiitzte Online-Sitzung ermoglicht. Typische
Beispiele sind Online-Banking, SaaS (Software
as a Service), Authentifizierungsmechanismen,
e-Government, e-Payment sowie e-Health-Sys-
teme.

Weitere Beispiele fiir die Einsatzmoglichkeit
in unternehmenseigenen Intra- und Extranet-
Strukturen zeigen auf, dass es unabhingig ist,
von wo aus Projektmitarbeiter auf beispielsweise
Forschungsdaten oder Auflendienstmitarbeiter
auf Kundendaten im Finanzensektor zugreifen.
Es wird mit der neuen Security-Technologie si-
chergestellt, dass keine sensiblen Daten durch
entsprechende Schadprogramme verloren gehen
oder manipuliert werden. So ist es sogar mog-
lich, dass beispielsweise ein Mitarbeiter aus ei-
nem Internet-Cafe am Flughafen gesichert auf
die Unternehmensdaten zugreifen kann. Diese
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Sicherheit wird hierbei zusitzlich gegeben, da
nach dem Beenden der Arbeit und dem Schlie-
Ben der Applikation auch die entsprechende ge-
sicherte Session auf dem Client geloscht wird.
Dies gewdhrt den Mitarbeitern eines Unterneh-
mens ein sehr hohes Maf an Flexibilitit fiir ihre
Arbeit bei gleichzeitiger modernster und hochs-
ter Sicherheit fiir die Applikationen und Daten
des Unternehmens.

Schlussfolgerung

Mit dieser neuen Sicherheitsfunktion »Client
Sanitization« wird den IT-Abteilungen und so-
mit auch den Unternehmen selbst eine neue Se-
curity-Stufe geboten, die ein Zusammenriicken
der Applikation und des Clients zu einer ein-
heitlichen, gesicherten Arbeitsplattform darstellt.
Durch die hohe Flexibilitit und Kompatibilitit
sowie die einfache Betriebsfithrung ist diese Lo-
sung ein weiterer Schritt, die Sicherheit fiir auf
Web basierende Applikationen und deren da-
zugehorige Daten mafigeblich zu erhohen.
Durch die Integration dieser Technologie als
Funktionsmodul in einer Web-Application-
Firewall entsteht ein noch hoherer Wirkungs-
grad einer WAF bei gleichzeitig wirtschaftlichem
Betrieb. Haupteigenschaften dieser Web-Appli-
cation-Client-Security-Losung:

B [T-Abteilung kann Security-Funktion fiir de-
zidierte Anwendungen anbieten

B Auf Sitzung basierender Schutz

B Geschiitzter Zugriff auf Anwendung trotz
infizierten Systemen

B Extrem geringe zusitzliche Rechnerbelastung
fithrt zu stabiler Systemgeschwindigkeit

B Keine separate Installation durch Endbenut-
zer erforderlich

B Keine Administratorrechte fiir Endbenutzer
erforderlich

B Keine systemweiten Storungen mit End-
anwendersystemen

B Einfache Aktivierung als Zusatzmodul in
einer WAF
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