AUSFALL- UND PROZESSSICHERHEIT

Web Application Firewalls und Prozesssicherheit

Schwarze Liste, weil3e Weste

Prozesssicherheit befasst sich mit der Absicherung von Abldaufen und dem
Aufbau in der IT-Infrastruktur, den IT-Prozessen und der Datenverarbeitung

hand der folgenden zwei Beispiele sollen
die Kosten verdeutlicht werden:

in Unternehmen. Ein gutes IT-Management hat diese Bereiche genau defi-

niert und im Laufe der Zeit so optimiert, dass Fehler oder Ausfille vermie-
den werden. Eine der vielen Facetten des Themas betrifft — in stark wachsen-
dem MaBe — die Rolle von Web Application Firewalls (WAF).

in den meisten Fallen wird die Prozesssi-
cherheit auf einer hochverfiigharen Lasung
aufgebaut. Der Begriff Hochverfilgbarkeit
bezeichnet die Fahigkeit eines Systems,
trotz Ausfall einer seiner Komponenten mit
einer hohen Wahrscheinlichkeit {oft 99,99 %
oder besser) einen ununterbrochenen Be-
trieh zu gewahrleisten, Das heilt, es sind
zwei oder mehr Systeme vorhanden, wel-
che alle aktiv (Active-Active) oder eins ak-
tiv und der Rest im Standby {Active-Passi-
vel hetrieben werden. In beiden Varianten
muss im Fall eines Ausfalls die Verarbei-
tung des defekten Systems auf ein oder
mehrere Systeme dieses Verbunds (Cluster)
ausgelagert werden kdnnen.

Bis vor einigen lahren war dig Annahme,
mit hochverfligbaren Losungen eine Pro-
zesssicherheit zu erzielen, weitestgehend
richtig. Heutzutage ist diese Aussage je-
doch dberholt und falsch. Hochverfiighare
Lésungen sind in fast allen Unternehmen
zu finden und stellen die Prozesssicherheit
nur auf infrastruktureller Ebene der IT dar.

Wie kann eine WAF bei der Prozesssi-
cherheit unterstiitzen?

Um diese Frage zu klaren, sollte zuerst de-
finiert werden, wo in der [T-Infrastruktur
eine WAF angesiedelt wird. In den maisten
Fallen wird eine WAF als Reverse Proxy
zwischen der Firewall und der Webapplika-
tion integriert und ist wie die anderen Sys-
teme auch als hochverfiighare Losung aus-
gelegt. Eine WAF wird an diesem Punkt der
Infrastruktur integriert, um samtlichen Da-
tenverkehr iber die WAF zu leiten und so
vor Angriffen auf die Applikation selbst
und den Applikations- und Webserver zu
schiitzen. Denn nur als Reverse Praxy und
mit dem terminierenden Ansatz kinnen
alle Angriffe erkannt und geblockt werden.

Heutzutage werden alle méglichen Anwen-
dungen und Prozesse (ber Webapplikatio-
nen gesteuert, kanfiguriert und dargestellt,
Man kann sich solche browsergestitzten
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Beispiel 1: Ausfall imServicebereich

In einem groBen Finanzportal beim Online-
Trading werden Benutzereingaben nicht
ordentlich validiert. Die Hardware ist an al-
len Punkten hochverfiighar ausgelegt und
kann im Fehlerfall eines Systems problem-
los weiterarbeiten. Die Applikation basiert
auf lava und liegt einer Linux-Maschine
mit Tomeat zugrunde. Der Angreifer hat

Anwendungen nicht nur im Servicebereich
vorstellen, sondern auch in der Produktion,
denn in beiden Bereichen kann ein Ausfall
der Systeme enorme Kosten nach sich zie-
hen und ist der grafite Kostenpunkt. An-
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Ein Regelwerk (hier fir das http-Frotokoll) definiert in der WAF was alles dbanvacht werden soll, Quelie; Deny All
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Bericht iiber getlockte Angeiffe in einer WAF Quelte: Deny All




festgestellt, dass es in einem Formular
maglich ist, Daten an das darunterliegende
Betriehssystem weiterzuleiten, Diase Art
von Angriff nennt man , Command Injec-
tion”. Er ermdglicht es einem Angreifer, Be-
fehle auf der Kommandozeile abzusetzen.
Auch wenn diese im ersten Schritt nur mit
Rechten des Serverusers (wahrscheinlich
nobody oder tomeat) ausgefiihrt werden,
sollte es einem erfahrenen (T-Security-Spe-
zialisten gelingen, den Server 5o zu bescha-
digen, dass er keine Daten mehr verarbei-
ten kann. In diesem Fall sollte dann ein
zweiter oder dritter Server die Arbeit der
defekten Maschine Ubernehmen, doch oft
sind alle Server gleich kenfiguriert und der
Angriff kann auf allen Servern ausgefiihrt
werden. Das Unternehmen kann in diesem
Zeitraum keine Auftrdge mehr ausfiihren
und erleidet so einen Verdienstausfall,

Eine WAF kann solche Angriffe iber sinfa-
ches Blacklisting entdecken und blocken,
bevaor sie am Server Schaden hervorrufen.
Neben dem Blacklisting kann auch ein so-
genanntes Greylisting zum Schutz verwen-
det werden. Bei einigen Herstellarn wie
zum Beispiel Deny All ist diese Art des
Schutzes als Scoringlist implementiert. Es
handelt sich wie bei einer Blacklist auch
hier um einfache Pattern (Muster), jedoch
ist jedes Pattern mit einer Gewichtung ver-
sehen. Bei einer Scoringlist sind die Pattern
sehr kurz gehalten und es konnen beliebig
viele Pattern pro Anfrage Ubereinstimmen
(match).

Erst wenn die Gewichtung aller dberein-
stimmenden Muster fber einen Schwellen-
wert steigt, wird der Reguest geblockt. Die-
se Methode hat gegeniiber dem normalen
Blacklisting drei Vorteile:

1. Der Angriff kann viel feiner und dadi-
zierter erkannt werden,

2. Dadurch wird die Rate der False Positi-
ves aus einer Blacklist deutlich mini-
miert.

3. Es kiinnen Angriffe iber mehrere Para-
meter hinweq erkannt werden,

Beispiel 2: Ausfall in der Produktion

Ein Automobilhersteller setzt Fertigungsro-
boter ein, die tiber eine Browserschnittstel-
le bedient/programmiert werden. Die Da-
ten werden ohne vorherige Syntaxpriifung
zentral in einer Datenbank gespeichert und
dort von den Robotern direkt abgerufen,
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um die Auftrdge auszufiihren. Auch hier
sind alle Systeme hochverfiighar ausgeleqt,
um die Prozesssicherheit zu gewahrleisten.

Ein Mitarbeiter programmiert einen neuen
Auftrag fir die Fertigung von 10.000 Mo-
torhauben, vertippt sich bei der Eingabe ei-
ner GroBenangabe und verwendet statt
des Dezimalzeichens ,," ein ,'". Da es sich
hierbei um ein Steuerungszeichen der S0L-
Sprache handelt, kannen die Roboter die
Daten nicht richtig abrufen bzw. werden
die Daten in der Datenbank gar nicht erst
gespeichert, Im schlimmsten Fall werden
10.000 fehlerhafte Motorhauben gefertigt.

Eine WAF kann einen solchen Fehler erken-
nen, blocken und so die Produktion vor ei-
nem Ausfall oder vor Fehlproduktion schiit-
zen, Wie bereits zuvar beschrieben, konnte
auch hier eine Blacklist oder Scoringlist
zurm Einsatz kommen, jedoch wére die Rate
der False Positives sehr hach, wenn ein Pat-
tern nur aus einem einzigen Zeichen beste-
hen wiirde, Besser geeignet fiir den Schutz
eines solchen Fehlers ist eine Whitelist.
Eine Whitelist definiert jede URL und die
dazugehdrigen Parameter. Im vorgenann-
ten Beispiel wird in der Whitelist definiert,
dass im Parameter $size nur eine positive
fiinfstellige Zahl Gbertragen werden darf.
Somit kann der Tippfehler keinan Pradukti-
onsausfall mehr hervarrufen,

Es gibt durchaus noch weitere Funktionen
einer WAF, um die Prozesssicherheit zu er
hohen. Wichtig zu erwahnen sind dabei
Funktionen zum Schutz von Cookies. Coo-
kies sollten entweder auf ihren Inhalt hin
tberpriift (wurden sie auf dem Weg von
der Applikation zuriick zum Server verén-
dert?} oder komplett verschiiisselt werden,
Auch wenn in einem Cookie nur die Ses-
sionlD des Users gespeichert werden sollts,
ware ein Fehler in der Serversoftware
denkbar, der die SessionlD vorhersagbar
macht und so ein erhebliches Risiko produ-
ziert. Genauso gefahrden Application Dos-
(Denial-of-Service-) oder Password Brute
Force-Angriffe die Prozesse im Unterneh-
men. Eine WAF erlaubt hier die Definition
von Regeln, dber die solche Angriffe er-
kannt und verhindert werden kénnen,

Webapplikationen missen heute schnell
und effektiv umgesetzt werden, Oft bleibt
dabei der Faktor Sicherheit auBen vor. Der

Grund hierfir ist das fehlende Sicherheits-
bewusstsein der Programmierer. Meist st
jedoch der Zeitdruck, unter welchem eine
Webapplikation programmiert und live ge-
stellt wird, der ausschlaggebende Faktor,
warum die Sicherheit einer Webapplikation
in den Hintergrund riickt.'In der Realitat
zeigt sich zudem, dass Softwareunterneh-
men zum Teil mit Aussagen wie ,Wir kon-
zentrieran uns auf die Erstellung von Soft-
ware, Security ist nicht unser Kerngeschaft”
die Kompetenz der Security auf dedizierte
Systeme verlagerm.

Fazit

Ausfall- oder Prozesssicherheit ist nicht
mehr nur eine Sache von hochverfligbar
auspelegter IT-Infrastruktur, Sie ist natlr
lich zwingender Bestandteil der Prozesssi-
cherheit, viele heutige Bedrohungen erfor-
dern  jedoch darliber hinausgehende
MaBnahmen. Gerade bei Webapplikatio-
nen ist das Risiko eines absichtlich oder un-
absichtlich erzeugten Fehlers sehr hoch
und der Einsatz einer WAF dringend zu
empfehlen. B

Julian Totzek-Hallhuber,
Technical Consultant Deny All
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