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Web Application Security — der Logikfaktor

Webanwendungen werden heutzutage nicht nur durch klassische SQL Injections oder Cross Site Scripting angegriffen. Selbst wenn
SQL Injections oder XSS in den meisten Fallen die deutlich komplexeren und schwierigeren Angriffe sind, kdnnen diese auf die Logik
der Applikation mindestens genauso, wenn nicht sogar weitaus geféhrlicher sein.

Somit muss auch die Logik einer Applikation entsprechend abgesichert werden, wenn vollstandiger Schutz gewahrleistet werden soll.

Ein Angriff auf die Logik einer Applikation erfordert in den seltensten Féllen tiefe technische Kenntnisse. Meist reicht einfaches
Analysieren aus, um einen Fehler in der Logik zu entdecken.

Die Logik lasst sich oft schon durch Andern eines einzigen Parameters oder der URL tiberlisten. Moderne WAF-Systeme miissen auch
vor solchen Bedrohungen schiitzen kénnen. In den meisten Féllen sind die Regeln einer WAF sehr statisch definiert und selbst im
positiven Security Model (Whitelisting) kdnnen solche Bedrohungen nicht adressiert werden. Denn eine Whitelist definiert jede URL
und jeden dazugehorigen Parameter, wenn der Parameter aber nur innerhalb dieses Rahmens geéandert wird, kann auch eine
Whitelist diesen Angriff nicht mehr abfangen.

denyalig) _

Alobal
= > o~ 4_‘-" o &‘,\-P

T — P P PO v
e A,

Mams . Wl ” ¢ & & ¢ ‘,fo“ - l?'r‘

+ 8
=

ElBildupload

Doch nicht nur das Andern von Parametern kann die Logik (iberlisten. Werden zu viele vermeintlich legitime Requests gesendet, kann
die Logik ebenfalls zerstort werden. Es muss sich dabei nicht immer um die Logik der Applikation handeln, Angriffe auf die IT-Security
Prozesse sind genauso méglich.

Im Folgenden finden Sie Beispiele und Anregungen, auf solche Bedrohungen zu reagieren bzw. schon auf sie vorbereitet zu sein.
E-Mail Web Access Account-locking

Bei dem dargestellten Angriff handelt es sich wohl um den einfachsten Angriff aus diesem Bereich. Er zielt nicht auf die Applikation
selbst, sondern auf den von der IT-Security definierten Prozess. E-Mail Web Access-Systeme sind in fast allen Unternehmen zu
finden. Mitarbeiter sollen auch von unterwegs die Moglichkeit haben, auf ihre E-Mails zugreifen zu kbnnen. Aber nicht nur Mitarbeiter,
sondern auch jede andere Person kann auf dieses System zugreifen, sofern der Access nicht Giber andere Methoden wie z.B. SSL
VPN geschiitzt ist.

Denn in fast allen Féllen sind beispielsweise Threshholds definiert, die nach einer bestimmten Anzahl von fehlerhaften Logins den
Account sperren. Eine sicherlich nitzliche Funktion, die aber auch Angreifer unterstiitzt. Kennt der Angreifer die Namenskonventionen
des Unternehmens — z. B. vorname.nachname@company.de — kann er durch bewusste Falscheingabe des Passworts fur diesen
Benutzernamen den Account sperren, so dass der Mitarbeiter keinen Zugriff mehr auf seine E-Mails hat.

Dennoch handelt es sich bei Threshholds um eine niitzlich Funktion, da so auch Brute Force-Angriffe auf die Passworter der Accounts
unterbunden werden kénnen. Doch wie kann beispielsweise gesichert werden, dass durch ein E-Mail Web Access Account-



Locking dem Vorstand nicht gerade vor einem wichtigen Meeting, einer Pressekonferenz oder ahnlichem der Zugriff auf seine
E-Mails gesperrt wird?
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Die Antwort ist simpel, mit einer Web Application Firewall (WAF). Eine WAF muss auf solche Bedrohungen reagieren kénnen. Am
sinnvollsten ist an dieser Stelle ein zweistufiges Konzept zu implementieren, durch das sowohl Application Denial of Service als auch
der eben beschriebene Angriff geblockt werden konnen. Einfache Application DoS Angriffe kbnnen so durch ein automatisiertes
Erkennen von zu vielen Zugriffen von einer IP-Adresse sehr einfach und effektiv blockiert werden. Der oben beschriebene Angriff kann
durch eine Modifikation bzw. Erweiterung eines solchen Regelsatzes verhindert werden.

Einfaches Andern eines Parameters

Auch die Adresszeile eines Browsers kann manipuliert werden. Oft werden wichtige und interessante Daten direkt in der Adresszeile
des Browsers Ubertragen. Wenn man sich ein Webinterface vorstellt, in dem ein externer Partner des Unternehmens alle seine Kunden
anlegt und verwaltet, steht ihm nach dem Login eine Ubersicht mit allen fiir ihn bestimmten Adressen zur Verfiigung. Der Link auf eine
solche Adresse wiirde z.B. einen Request wie den folgenden auslosen ,http://www.company.com/myaccount.php?kdnr=123456".
Durch einfaches Andern des angehangten Parameters auf ,kdnr=123457“ kann so jedoch eventuell auf eine Adresse zugegriffen
werden, die nicht zum Datenstamm gehort. Selbst eine Whitelist, also das positives Sicherheitsmodell, kann hier nicht schiitzen. Denn
in der Whitelist ist definiert, dass im Parameter ,kdnr“ eine 6-stellige positive Zahl Gibertragen werden darf und dies ist der Fall.
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Meist handelt es sich hierbei um die fehlende oder fehlerhaft programmierte Logik in der Applikation. Es wird nicht ausreichend
gepruft, welcher Nutzer welche Daten aufrufen darf.

Eine moderne Web-Application Firewall muss auch solche Angriffe erkennen und absichern kénnen. Daflir miissen die Daten mit dem
Backend austauschbar sein oder sie miissen die Response-Daten des Backends einlesen und verarbeiten kénnen. Ahnlich wie beim
zuvor beschriebenen Sicherheitsverfahren werden eingegebene Daten und Antworten des Backends im Benutzerkontext auf der WAF
analysiert.

Diese Art von Absicherung kann nicht fir jeden einzelnen Parameter definiert werden, da der Aufwand viel zu grof3 wére. Oft finden
Pentester aber genau diese logischen Schwachstellen in Applikationen. Handelt es sich dann um eine Standardanwendung wie z.B.
Microsoft, Oracle oder SAP, wird ein Patch sicher Wochen oder sogar Monate auf sich warten lassen. Grof3e Unternehmen haben in
diesem Punkt Vorschriften, wie und wann ein Patch veroffentlicht wird. Auch bei kritischen Schwachstellen kann ein Patch sehr lange
bis zur Fertigstellung bendtigen. Selbst wenn es eine eigene Applikationsentwicklungsabteilung im Unternehmen gibt, kann es
dauern, bis diese Schwachstellen behoben werden. Fiir genau diese Falle kann eine WAF mit oben beschriebener Funktionalitat
entsprechend schnell konfiguriert werden und logische Schwachstellen absichern.
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Unternehmen sollten sich hier auf Experten berufen und von deren Know-how profitieren, um genau diese Schwachstellen absichern
zu kdnnen.

Julian Totzek-Hallhuber, Technical Consultant Deny All
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