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Einfiihrung
Am 17. Juni wurde das Tool Slowloris veréffentlicht, mit dem Denial-of-Service-Angriffe gegen Web-
server gefahren werden kénnen.

Das DARC (DenyAll Research Center) hat eine technische Analyse des Tools und der Angriffsmethode
durchgefiihrt.

Beschreibung des Angriffs
Slowloris ist ein Perl-Skript, das auf jeder *nix-Plattform ausgefiihrt werden kann.

Der Angriff erfolgt durch Einleitung von HTTP-Requests, die nicht abgeschlossen werden. Die perma-
nente Ubertragung von HTTP-Headern hat zur Folge, dass die Verbindungen offen bleiben. Die nach-
stehende Abbildung zeigt den Ablauf eines solchen Requests, wobei der ,X-a: b"-Header deutlich zu
erkennen ist, den das Tool verwendet.

" Follow TCP Stream

Stream Content

GET / HTTR/1.1

Host: 192.168.64.38

User-agent: Mozilla 4.0 (compatible; MSIE 7.0; windows WT 5.1; Trident/4.0; .NET CLR
1.1.4322; .MET CLR 2.0.50373; .MET CLR 3.0.4506,2152; .MET CLR 3.5.30729; mMsoffice 120
Content-Length: 42
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Entire conversation (286 bytes) w | () ASCII () EBCDIC () Hex Dump () C Arrays (%) Raw
I Close l [ Filter Out This Stream ]

Der Apache-Webserver reicht Anfragen erst dann an die bearbeitenden Module weiter, wenn sie voll-
standig sind. Er ist also anfallig fir diesen Angriff, da er aktive Verbindungen, die von dem Tool her-
gestellt wurden, nicht freigibt. Aus demselben Grund kénnen auch keine Apache-Sicherheitsmodule
eingesetzt werden.

Sobald der Angriff gestartet wurde, halt der Zielserver die hergestellten Verbindungen im Status
ESTABLISHED gedffnet.

Bereits nach kurzer Zeit ist der Server nicht mehr erreichbar. Dieser Zustand bleibt fiir die Dauer des
Angriffs bestehen.

GegenmafBnahmen

Am Samstag, 20. Juni, stellte das DARC fiir DenyAll-Kunden einen Workaround bereit. Dieser Worka-
round, der auf Paketfilterung und Mechanismen zur Verbindungsbegrenzung basiert, ermdglichte es,
Websites vor dem Angriff zu schiitzen.



Am 26. Juni wurde fir samtliche Produkte von DenyAll ein Patch verfligbar gemacht. Nach einer ein-
wochigen Testphase wurde dieser Patch heute veroffentlicht.

Somit kdnnen nun alle Kunden von DenyAll vor diesem Angriff geschiitzt werden, ebenso wie vor jeg-
lichen Varianten, die auf der gleichen Technik beruhen.

Dies ist der erste Patch flir Apache-basierte Produkte, der gegen diesen Angriff verdffentlicht wurde.

Fazit
Bislang ist keine offizielle, Apache-native Lsung fiir dieses Problem verflgbar, da dazu umfangreiche
Anderungen in der internen Struktur des Webservers erforderlich sind.

Dank der von seinem Research Center durchgefiihrten Analyse ist DenyAll der einzige Hersteller, der
eine Losung zur Abwehr solcher Angriffe fiir alle seine produktiven Plattformen veréffentlicht hat.

Uber das DARC
Das DenyAll Research Center ist eine hausinterne Abteilung von DenyAll, die sich speziell der Analyse
von Bedrohungen sowie entsprechenden AbwehrmaBnahmen widmet.

Die nunmehr zehnjahrige Forschungstatigkeit dieser Abteilung hat Deny All in die Lage versetzt, Secu-
rity-Engines fir Webanwendungen zu entwickeln, die dem Spitzenstand der Technik entsprechen.

Uber Deny All:

Deny All ist der europdische Marktfiihrer flir Web, XML und FTP Application Firewalls. Das Unterneh-
men liefert bewahrte Losungen, die weltweit und in allen Branchen von groBen Unternehmen und Or-
ganisationen eingesetzt werden. Die Produkte von Deny All, als Software und Appliances erhaltlich,
gewadhrleisten den Schutz, die Authentifizierung und die Beschleunigung von Transaktionen im Inter-
net, Extranet und Intranet

Die leicht installierbaren Losungen von Deny All garantieren maximalen Schutz vor bekannten und un-
bekannten Angriffen, die liber die HTTP(S)-, SOAP/XML- und FTP(S)-Datenstréme erfolgen. Mittlerwei-
le schiitzen rWeb-Implementierungen mehr als 10.000 Web-Anwendungen weltweit.

Der Hauptsitz von Deny All befindet sich in Paris. Dariiber hinaus unterhdlt das Unternehmen europai-
sche Niederlassungen in Deutschland, den nordischen Léndern, Spanien sowie den Benelux-Ldndern
und verfligt Uiber aktive Partnerschaften in ganz Europa.

Das Unternehmen ist Mitglied der CLUSIF, OSSIR und OWASP, der SAP Global Security Alliance und
der Liberty Alliance.
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