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Par rapport aux méthodes de transmission que sont I'EDI (Echanges de Données
Informatisées), le fax ou les envois postaux, le transfert de fichiers par FTP
augmente considérablement I'efficacité de I'entreprise et la productivité des
utilisateurs. Standard et éprouvé, le protocole FTP n'offre toutefois pas assez
Filtrage intégral des requétes FTP d'assurances en termes de sécurité pour étre utilisé plus largement.

Activation rapide et transparente du

Secure File Transfer (FTP/SSL) La solution rFTP — remote FTP — garantit le plus haut niveau de protection aux
Authentification centralisée des serveurs et aux transferts de données en acces FTP. Elle protége ainsi les
utilisateurs entreprises des risques liés aux failles de sécurité telles que le vol d'informations
confidentielles, I'espionnage industriel, la perte d'image de marque. Avec rFTP, les
entreprises disposent d'une infrastructure de transfert de fichiers efficace,
Controle du contenu des fichiers évolutive et sécurisée.
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Caractéristiques techniques

Basé sur une technologie de type reverse proxy optimisée, le firewall applicatif
rFTP filtre la totalité des flux, chiffrés ou non, échangés avec I'ensemble des

serveurs FTP de I'entreprise.

Il sécurise les transferts de fichiers par I'activation rapide du FTP/SSL tout en
simplifiant l'infrastructure et en réduisant les colits de gestion par I'utilisation du

standard FTP.

Protection intégrale des serveurs
FTP

Activant un modéle de sécurité positive, rFTP
n‘autorise que les transferts de fichiers
conformes a une utilisation normale.

1l bloque immédiatement :

* les tentatives d’exploitation des failles de
serveurs

« les accés non autorisés

« les requétes erronées

Les reégles dutilisation normale sont
prédéfinies dans rFTP. Elles peuvent étre
adaptées pour préciser les droits par
utilisateur et par serveur (téléchargements,
suppressions ou renommages de fichiers, de
répertoires,...).

Bénéfices :

« protection contre les vols de données
sensibles

« prévention des intrusions

» réduction des colts
correctifs logiciels

de gestion des

Mise en ocsuvre rapide du Secure File
Transfer (FTP/SSL)

rFTP assure l'authentification des clients et
garantit la confidentialité et la conformité des
données échangées entre les clients et les
serveurs.

Le déploiement des authentifications et du
chiffrement des flux est rapide et transparent
pour linfrastructure existante, firewalls et
serveurs (support du RFC4217).

rFTP centralise :

« les authentifications utilisateurs :
» Mutuelles par certificat X509
SSL/TLS
» RSA SecurID
» User/Password par serveur LDAP
« le traitement SSL/TLS jusqu’a 256 bits.
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Controle d’acceés

rFTP autorise un contrble granulaire des accés

par:

« Utilisateur

« profil d'accés : écriture, consultation seule...

« périmétre d'accés : avec acces limité aux
répertoires et fichiers auxquels I'utilisateur a
été autorisé

« nombre maximum d'utilisateurs

Contrdle des fichiers uploadés

» maitrise de la taille maximale des fichiers
transmis

» controle du contenu et des formats par
appel de programmes tiers partis
(antivirus,...)

Protection des données
confidentielles

rFTP filtre les noms et les extensions des
fichiers sortants. Il bloque ainsi la diffusion
involontaire d'informations confidentielles pour
I'entreprise.

Simplification des infrastructures

« déploiement compatible avec tous types de
pare-feu grace a la maitrise des modes FTP

passif et FTP actif
¢ mise en ceuvre

transparente  des

authentifications et des transferts sécurisés

FTP/SSL

« gestion centralisée des authentifications et

des accés

Simplicité d’administration

« interface graphique Web accessible
distance en mode sécurisé
« plusieurs profils d'accés administrateurs

a

« traces et statistiques des accés et du
filtrage applicatif (exportables).gestion des

correctifs efficace et maitrisée dans
temps

le

Disponible sous forme
d’appliances ouvertes ou
sous forme logicielle

Intégration transparente

Compatible avec tous les
clients, pare-feu,
serveurs FTP,
répartiteurs de charge,
outils de statistiques du
marché

Plus de 1000 transferts
de fichiers simultanés
par appliance

Déploiement en
architecture Haute

Disponibilité

Deny All est adhérent a
Global Security
au CLUSIF, a
I'OSSIR, a I'OWASP et
Associate a
Liberty Alliance.

Retrouvez Deny All
dans le monde sur :

www.denyall.com

Deny All répond a la
problématique de contrdle de
contenu, principal support
d’attaques de ces derniéres
années, avec une gamme de
solutions pro-actives de contrdle
applicatif et d’accélération des
flux.
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