
Denyalldéploiesespare-feux à l

'

entréedesbanquesenligne
PARPASCAL BOULARD

rééeen2001
, Denyallest

spécialiséedans le

parefeuapplicatif,

unlogiciel
quivaprotéger les

applications d

'

uneentreprise . Son
fonctionnementestbiensûrcomplexe
maislesgrandstraitspeuventêtre
résumésassezsimplement . La
sociéténéedans le gironde la

Société Généraleestesttrèsprésente
sur lessitesdebanqueenligne . «

Lepare-feu réseau d

' unebanque
vavérifierprincipalement deux
choses

, souligneNicolasGagnez ,

le directeurgénéraldeDenyall.
D

' abordque la
routeemployéepar

l

' internantequiseconnecteest la

bonne
,

ensuiteque le langage
utiliséest le bon »

.

«

Si vousprenez

la bonneroute et si vousparlez le

bonlangage ,

vouspouvezaussi
raconter n' importequoi , explique
NicolasGagnez . Nousnous
focalisonssurcepotentiel de n' importe
quoipourdéterminer s' il s' agit
d

' uneattaque ».

III LISTENOIRE
LesystèmedeDenyallappliqueun
modèledesécuriténégative et un
modèledesécurité positive . « Si le

discoursressemble à cequise
trouvedéjàdansunelistenoire

,

j'

interdis
le passage , souligneNicolas

Gagnez .
C' est la sécuriténégative ,

» La
sécuritépositiveconsiste à inscrire
dans la solutiondeDenyalltoutes
lesquestionsqu'unerequêtepeut
poser à l

'

applicationde la banqueen
ligne .

« Si la question ,

nefigurepas
dans la liste

,

l

'

accèsestrefusé
,

explique NicolasGagnez . Onvousmet

pare-feux banques ligne
dehors . » Lasécuritépositiveest
plusdifficile à mettreenoeuvre

,

mais
ellepermetdeseprotégercontre
desattaques inconnues . « Comme
nousavonsvupasserdesmilliards
depaquetsdedonnées

,

nousavons
essayé d

' entireravantageen
mélangeant la sécuriténégative et positive

»

,

confieNicolas Gagnez.
Lepare-feudeDenyallcompte

d

' autres fonctionnalités . aine d

'

entreelleévalue le comportement
de l

' internante .
« S'

il arrivesur
unecertainepage ,

noussommes
certainsqu' il

a duemprimterun
cheminspécifique et nous
pouvons le vérifier »

, explique Nicolas
Gagnez .

Si la vérificationnepeut
pasêtreeffectuée

,

il s' agitalors d

' un
monteen l

'airde l

'

informatiquequi
a
fracturéunefenêtreaulieu d

'

être
entrésagement par la porte .

Et

Denyall le metdehors . ?

Lasociétéfrançaiseestleadereuropéendespare-feux
applicatifs . EllemetenoeuvreDESSÉCURITÉS

INFORMATIQUES «
POSITIVES » ET « NÉGATIVES » pouréviter

lesintrusionsmalveillantessurlessitesdesbanques.
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