
GESTIONDESVULNERABILITES
InterviewdeMarcPicovsky,

responsabledumarketingproduitchez
DenyAll

A
l

' heureoùlesentreprisescontinuentdedéployerunnombrecroissant d

'

applicationsWebafin
d

' automatiserleursprocessus ,

de la « supplychain » auxressourceshumaines
,

l

' ouverturedeleur
système d

' informationauxclients
,

fournisseurs et partenaires24x7x365représenteunrisquemajeurkentermedesécurité . LesattaquesexploitantlesfaillesdesapplicationsWebsontdevenues la

principale
menacepourlesentreprises . Lessolutionsdesécuritétraditionnelles à basedefirewallsimplesket d

' antivirusnesontpascapablesdedétecter et debloquercesattaquesauniveauapplicatif . D

' où
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- Diriez-vousque le
marchéde la

sécuritédesapplicationsWebdevient
mature ?

Parfaitement . Alorsque la sécuritédesapplicationsWebétaitperçue il

y

a peucommeunenouveauté
,

ellepassedeplusenplusdanslesmoeurs.
AvecleséchéancesdeconformitéauxstandardsPCI et

l

' avènementdu
Web2.0

,

il

y

a unnetregain d

' intérêtpourlesfirewallsapplicatifs . D

' ailleurs
,

nouslançonsunportailPCI
( www.pci.denyall.com ) quiseradisponiblefinmai . Laversion3.8denotresolutionrWeb

, disponibledepuis
finjanvier2009

, apportedenombreuses fonctionnalitésparmilesquelles la compatibilitéPCI
,

le
chiffrement

ou le contrôle d

'

intégrité . Nousavonsaussiamélioré lesperformanceset
la possibilitédedéployer les

solutionsavecplusdetransparence . LesexigencesdePCI et l

' accroissementdesmenacesrendent la protection
desapplicationswebauniveauapplicatifindispensable . Cecontextegénéralestfavorablepourunpionnier
commeDenyAllqui a plusdedixans d

'

expériencededéveloppementdanscesecteur . Lemarchédevient
mature

,

mais la
sécuritédesapplicationsWebresteunsujetsensible.

- Quelssontlesréellesnouveautéstechniquesintroduitesavec la versionrWeb3.8devotre
firewall ?

Avec l

' introductionderWeb3.8
, DenyAllfournitlesoutilspoursatisfaireauxexigencesdePCIDSS

avec l

' ensemble le pluscomplet d

'

optiondesécurité . Laperformancegénéraleestégalementpriseen
chargegrâce à

unmécanisme d

'

optimisationdans l

' accélération et la
sécurité . Pouraiderles

entreprises à atteindre le
meilleurniveaudesécuritépourleursapplications ,

lesmodèlesdelistesnoiresont
étéaméliorésavecla notiondegroupe . Avecplusde10ansdeproductiondefichiersdesignatures ,

la
vérificationde l

' ensembledesrèglesestdevenueundéfipourlesentreprises .
Avec le

modèlede
groupe ,

unerequêteestvérifiéeseulementaveclessignaturesdegroupe ,

cequirend la
transaction

plussûre et plusrapide . Lesmécanismesdelistesgrises , queDenyAllappelle« listedenotation »

,

tire
aussiavantagedecesnouveauxdéveloppements .

Si

bienquerWeb3.8fournit la possibilitéde
calculerautomatiquement le poidsderéférencepouruneapplicationbasée à la

foissur le fichierinterne
deconnaissances et lesjournauxspécifiquesdeconnexion . Lerésultatdececalculestuneéchellede
référencecorrespondantexactementaucomportementdel

'

application ,

évitantlesfaussesprotections
contrelesdemandesquinecorrespondentpasexactementaucomportementattendu .

Pour le modèlede
sécuritépositive ,

leslistesblanchesontétéoptimiséesavec l

' introductiondenouvellesrèglesdefiltrage
quisupportentungrandnombredeparamètres ,

cequipermetdedéfinirdesensemblesdeparamètres
autorisés et desvaleursdansuneseuleinterface . LasolutionrWeb3.8étendégalementlespossibilités
d

'

intégrationdans l

' architectureduclientdemanièretransparente et
doncsansmodificationaucune à

l

' infrastructureexistante.

- LesvolsdedonnéeschezRBSWorldPay et Heartlandontmisenexergue leslimitesdePCIDSS . Lescongrès
américain a

dénoncé la responsabilitédePCIdanscesvolsintervenuschezdesopérateurspourtantréputés
'

compliant' . QuelregardunacteurfrançaiscommeDenyAlljette-ilsurcettesituation ?

Leproblèmevientde la compréhension et de l

' utilisationquiestfaitedescertificationsdesécurité.
Cesdernièresontessentiellementpourobjectifdefournirunguidedebonnespratiquesdesécurité.
Ellesvontétablir la listedesoutilsquidevraientêtremisenoeuvreainsiquelesprincipauxprocessus

rupturesdeservice
,

vols d

' informationsconfidentielles
,

détournements
detransactionsfinancières

,

atteintes à l

'

imagedemarquede l

'

entreprise .

Autant d

' incidentsquela sociétéfrançaiseDenyAll ,

undespionniersdu
secteur

,

entendcontreravecsagammedefirewallsapplicatifsrWeb . Marc

Picovsky , responsabledumarketingproduitchezDenyAildétailleles
technologies et

leurapplicationdans le
contextedePCIDSS . Undesaxes

dedéveloppementde la société.
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quidevraientêtreappliqués . Toutefois
,

cesdernièresnedonnentaucunecontraintequalitative . A titre
d

'

exemple ,

il estmentionnédansPCIDSSquelesWebApplicationFirewalldoiventmettreenplaceun
mécanismedesécuritéparlisteblanche

(

modèledesécuritépositif )
,

maisaucuncritèredequalitéde
ceslistesblanches n'

estdéfini . Lepiègede la
certificationestquedenombreuxresponsablessécurité

se« contentent » derespecterlescritères a minimasanschercher à comprendreleurfinalité
,

et encore
moinslesmenacesauxquellescescritèrespermettentderépondre . Onpeutfaire le parallèleavecun
élèvequipréparetouslesexercicesdemathsdesonlivreavantunexamen

,

obtientuneexcellente
notemais n'

a finalementpasacquislesbasesthéoriquescorrespondantes .

Il a unebonnenotemais
restenulenmaths...

- CommentrWebprotège-t-ildesattaqueslesplusrécentes ?

rWebprotègelesapplicationsdesnouvellesattaquesdetypeNihaorr1 apparuesdébut2008 . Il s' agit
d

' uneInjectionSQLautomatisée . Nihaorr1 nepermetpasunvoldedonnées
,

maisl

'

exploitationd

'

informations à desfinsdétournées . ChaquepageWeb d

' unsiteinfectéparNihaorr 1 infectera à sontour
le PCde l

' internaute . Cetteattaqueremetencause l

'

intégrationde la
normePCI-DSS . Ledangerne

s' arrêtepas là
: la

mesure 6 dePCIDSSrequiertenoutrededévelopper et
degérerdessystèmes et des

applicationssécurisés
(

correctifs
,

mises à joursofficielles
,

évolutionsdeconfigurations ,

faillescourantes
).

Or
,

si lessitesWebsontinfectésparNihaorr 1

,

il
devientpossibledecontrôlerlesdonnées . Ainsi

,

des
codesdecartesdecréditpeuventêtrecopiés et communiquéssurdespagesWeb...
CommentrWebprotège-t-ilcontrecetype d

'

attaques?Grâce à la listenoire et la fonctionnalitéde
'

scoringIist'quipermetdedéfinir et dehiérarchiserplusieurscritèresafindebloquerdesfamilles d

'

attaques et nonplusuniquementunesignaturespécifique . Notreoffreréponddoncauxexigencesde la

mesure 6 dePCIDSSavecunéventailtrèslargedefonctionnalitésdefiltrage (

normalisation d

' adresse
,

listenoire
,

listepondérée ,

listeblanche
,

surveillancedecomportement ,

suividesession
,

fonctionnalités
XML

) quiprotègentcontrelesattaquesconnues et
certainesattaquesnonréférencées

,

ainsiqu'envers

lesmodificationlogiciellesnonvalidées et lesévolutionsapplicatives.

- LescommercesfrançaissemblentnéanmoinsfaireunefrondecontrePCIDSS . Qu'en

pensezvous ?

Unecertification a uncoût .
Et lesinvestissementsensécuritésefonttoujours à reculonsdans la mesure

où il estdifficiledejustifier d

' unretoursurinvestissement . Dansunepériodedecrisecommecelleque
noustraversons

,

cephénomèneestamplifié .
Ainsi

,

toutecontraintevisant à imposeruninvestissement

supplémentaireestnécessairementmalperçue.

- Lesconsultantsreprochentauxfournisseurs d

'

appliances et defirewallapplicatifs ,

y
comprisCisco

,

defairecroirequ' il suffit d

' installerquelquesfirewallspourêtre ' compliant' à
PCIDSS . Cereproche

vousparaît-ilfondé ?

Lacertificationpeutêtreobtenuesoiteninstallantunfirewallapplicatif ,

soiteneffectuantunauditde
code . Parconséquent , chaqueacteurprêchepoursaparoisse . Lescabinetsdeconsultantsvontdéfendre

la secondesolution
,

leséditeurs la première .
Encoreunefois

,

le problèmeestessentiellementqu'aucun
critèredequalité n' estdéfini . Eneffet

,

riennegarantitque l

' auditdecode a
étéfaitcorrectementpardes

genscompétents ,

ni quele firewallapplicatifestsuffisammentefficaceoubienconfiguré .Leconsultant
internationalBruceSchneier a souventmarteléque la sécurité n' étaitpasunproduit ,

maisunprocessus.
Cetteassertionrestevraie . Lacertification indiquequellessontlessolutionsnécessaires à unniveaude
sécuritéspécifique . Ce n' estpasuneconditionsuffisante .

Il reste à la chargedesresponsablessécurité
de s' assurerde la qualité et dela cohérencedeleurmiseenoeuvre.

- Commentunacteurfrançaissepositionne-t-ilfaceauxgrandsopérateursdumondedesréseaux ?

DenyAll a été le premieréditeur à offrirdessolutionsfirewallapplicatif .
Notreimplantationdepuisde
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nombreusesannéesdans la plupartdesgrandscomptesfrançaisestunegarantie d

'

expertise et d

'

expériencedansunsecteurenconstanteévolution . Cettereconnaissancedumarchénousaide à valoriser
unsavoir-faireet

desacquisuniques . Enoutre
,

la
sociétéDenyAllestdepuissacréationuniquement

axéesur la sécurité . Cettefocalisationvolontaireestungagedecompétencedans le domaine . Audelà
denotrepositionnementtechnologique ,

nousavonsaussiunestratégiedeconquêtedesmarchés

européensquireprésentent la
moitiédenotreactivité . Aprèsdeuxannéespassées à nousrestructurer

,

nous
avonsdécidédedévelopperunevéritablestratégiemarketing et

derenforcernosmarchéshistoriques.
Aujourd

' hui
,

nousavonsdoncentreprisdenousrenforcerenAllemagne ,

enEspagne ,

auBenelux
, pays

danslesquelsnousavionsdéjàdeséquipes . LafilialeallemandedeDenyAll s' estvuconfierplusieurs
projets d

'

envergurepardegrandesentreprisesallemandes.
http : / / www.denyal I.com /

index.htm I toption=com_form_download&cfd id=1O& I temid=200

http :
/

/ www.denyall.comidata / pdffir_rweb_fiche_produit.pdf

ProposrecueillisparJoCOHEN
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