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L’outil slowloris, qui met en oeuvre une attaque par dénis de service contre les serveurs Web, a été publié le 17 juin.

Slowloris est un script perl qui peut étre exécuté sur n’importe quel systéme Unix

¥ 197.168.64.130:22 - [screen 0: slowloris] root@audit:~ VT
File Edit Setup Control ‘Window Resize Help

[rootBaudit “1# perl ./zlouloriz.pl -dne 192.168.64.38 -port 80 -tineout 2000 -ron 500 -tcpto 5
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Holcone to Slouloris — the lou banduidth, yot greedy and poizonous HTTP client

ult ithreading enabled.

onnecting to 192,168.64.38:80 every 2000 seconds with SO0 sockets:
Building zockets.
Building sockets.
Building sockets.
Sending data.

urrant statz: Slouloriz haz nou zent 502 packets successfully.

iz thread nou zlesping for 2000 seconds...

Building sockets.
Sending data.
urrent statzs: Slouloris haz now zent 648 packets successfully.
iz thread nod sleeping for 2000 seconds...

Sending data.
Building sockets.
urrent stats: Slowlovis has now zent 814 packets successfullu.
iz thread nou zlesping for 2000 seconds...

Building sockets.
Building sockets.
Building sockets.
Building zockets.
Building sockets.
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Description de I’attaque

L’attaque consiste a initier des requétes HTTP sans les terminer, la connexion étant maintenue actives par ’envoi répétitif d’en-tétes. La
figure ci-dessous montre une trace de ces requétes, et identifie clairement ’en-téte « X-a : b » utilisé par I’outil.

“d! Follow TCP Stream

Stream Content

GET / HTTF/1.1

Host: 1592.168.64.38

User-agert: Mozilla 4.0 (compatible; MSIE 7.0; windows WT 5.1; Trident/4.0; .MET CLR
1.1.4322; .MNET CLR 2.0.50373; .NET CLR 3.0.4506,2152; .MET CLR 3.5.30729; mMsoffice 120
content - Length 42
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| Entire conversation {286 bytes) A |O a5CI () EBCDIC ) Hex Dump () C Arrays (%) Raw

I Close l ’ Filter Gut This Stream ]

Le serveur Web Apache ne transmet les requétes aux modules de traitement qu’une fois ces derniéres complétées. Par conséquent le serveur
est vulnérable dans la mesure ou il ne libére pas les connexions actives établies par 1’outil. Pour la méme raison les modules de sécurité ne
peuvent étre appliqués. Une fois I’attaque lancée le serveur cible maintient des connexions ouvertes dans 1’état ESTABLISHED, comme le
montre la figure ci-dessous.

fictive Internet connections (servers and established] ~
‘roto Recy-0l Send-) Local Address oreign Address State PID/Progran hate =
op I 0 127.0.0.1:999 0.0.0.0:% LISTEH 1752¢httpd-adn
op 0 01 8 8 LISTEH 1591/httpd-ad
o I 01 LISTEH 1665¢httpd
op I 01 LISTEH 1825/httpd
p I 01 SYMRECY -
o I o P 0.0.0.0: LISTEH 1455/35hd
op 1 01 J64.38:80 102,168, 64, 130: 60772 ESTRBLISHED 2120¢httpd
o 230 10 197.168.64.38:30 192,168 64.130: 60804 ESTRBLISHED -
o 230 0 192,168, 64.38: 80 102,168, 64, 130: 60836 EGTRBL ISHED -
o 230 0 102,168, 64.38: 50 102,168, 64, 130: 60868 ESTRBL ISHED -
op 230 0192, 168.64.38:50 192,168 64.130:60000 ESTRBL ISHED -
o I 0 192.168.64.38:80 192,168, 64, 130: 60773 ESTRBLISHED 1834¢httpd
o 238 0 192,168, 64.38: 50 102,168, 64, 130: 60805 ESTRBL ISHED -
op 230 0192, 168.64.38:50 102,168 64.130: 60837 ESTRBL ISHED -
p 230 0 192.168.64.38:80 192.168.64.130: 60869 ESTRBLISHED -
o 230 0 192,168, 64.38: 50 192,168, 64, 130:60001 ESTRBL ISHED -
op 1 0192, 168.64.38:50 102,168, 64. 13060774 ESTRBLISHED 1837/httpd
o 238 0 192.168.64.38: 80 192,168 64.130: 60806 ESTRBLISHED -
o 238 0 192,168, 64.38: 80 102,168, 64, 130: 60838 EGTRBL ISHED -
op 230 0 102,168, 64.38: 50 102,168, 64, 130: 60870 ESTRBL ISHED -
o 230 0 192.168.64.38: 80 192,168 64. 13060902 ESTRBLISHED -
o I 0 192.168.64.38:80 192,168, 64, 130: 60775 ESTRBLISHED 2112¢httpd
o 230 0 192,168, 64.38: 50 102,168 64, 130: 60807 ESTRBL ISHED -
op 238 0192, 168.64.38:50 102,168, 64.130: 60839 ESTRBLISHED -
o 230 0 192.168.64.38:80 192,168, 64, 130: 60871 ESTRBL ISHED -
o 230 0 192,168, 64.38: 50 192,168, 64, 130: 60003 ESTRBL ISHED -
op 1 0192, 168.64.38:50 102,168, 64. 13060768 ESTRBLISHED 2114/httpd
p 230 0 192.168.64.38:80 192,168 64.130: 60800 ESTRBLISHED -
o 230 0 192,168, 64.38: 50 192,168, 64, 130: 60832 ESTRBL ISHED -
op 238 0 102,168, 64.38: 50 102,168, 64, 130: 60864 ESTRBL ISHED -
o 230 0 192.168.64.38: 80 192,168 64.130:608% ESTRBLISHED -
o I 0 192,168, 64.38: 80 102,168, 64, 130: 60760 EGTRBLISHED 2117¢httpd
o 230 0 102,168, 64.38: 50 102,168, 64, 130: 60801 ESTRBL ISHED -
op 238 0192, 168.64.38:50 102,168, 64.130: 60833 ESTRBLISHED -
o 230 0 192.168.64.38:80 192,168, 64, 130: 60865 ESTRBL ISHED -
o 230 0 192,168, 64.38: 50 102,168, 64, 130: 60897 ESTRBL ISHED -
op 1 0 192.168.64.38:50 102,168, 64.130: 60770 ESTRBLISHED 2118/httpd
p 230 0 192.168.64.38:80 192,168 64.130: 60802 ESTRBLISHED -
o 230 0 192,168, 64.38: 50 192,168, 64, 130: 60834 ESTRBL ISHED -
op 230 0192, 168.64.38:50 102,168 64. 130: 608658 ESTRBL ISHED -
p 230 0 192.168.64.38:80 192,168, 64.130: 60898 EGTRBLISHED -
o I 0 192,168, 64.38: 80 102,168, 64, 13060771 EGTRBLISHED 2119¢httpd
I CE 230 0 192,168, 64.38: 50 192,168, 64, 130: 60803 ESTRBLISHED - =

Aprés un temps relativement court le serveur n’est plus accessible. Cet état est maintenu pendant toute la durée de 1’attaque.
Protection

Aucun patch bloquant de maniére effective cette attaque n’a été publié pour Apache jusqu’a présent. Seul DenyAll a publiquement fait état
d’un patch pour le cceur du serveur Apache et implémenté dans le reverse proxy rWeb. Une protection peut toutefois étre mise en ceuvre a
I’aide de différents outils externes. Deux mécanismes complémentaires sont appropriés. Le premier consiste a filtrer I’en-téte spécifique
utilisé par I’outil slowloris : « X-a : b », et de placer la source de la requéte en liste noire. Sur Linux cette opération peut étre effectuce via les
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iptables de Linux. Les commandes nécessaires sont les suivantes.

iptables -A INPUT -m recent —update —seconds 60 -j DROP
iptables -A INPUT -p tcp —dport 80 -m string —algo bm —string "X-a :" -m recent —set -j DROP

La premiere ligne rejette les adresses IP appartenant a la liste noire et initialise un timer de 60 secondes au cours desquelles la source reste
dans la liste noire. La seconde ligne identifie la chaine de caractéres « X-a : », bloque la requéte et marque la source comme mise en liste
noire.

Cette technique permet de bloquer immédiatement les sources utilisées pour lancer ’attaque. Elle s’avere particulierement efficace dans le
cas de botnets, ces derniers utilisant généralement des programmes originaux. Toutefois, en cas de modification du texte de 1’en-téte
malveillant la protection devient sans effet. Il reste possible cependant de modifier la chaine de caracteres utilisée pour le filtrage et le
marquage de la source, ou d’en rajouter de nouvelles en modifiant la seconde ligne et en remplagant la chaine "X-a :" par un contenu
approprié.

Afin de pallier les limitations du premier mécanisme, il est nécessaire de limiter le nombre de connexions initiées par une méme adresse IP.
Il peut étre mis en ceuvre au niveau d’un firewall ou d’un IPS. Avec le firewall iptables la commande a lancer est la suivante :
iptables -A INPUT -p tcp —dport 80 -m connlimit —connlimit-above 50 -j REJECT —reject-with tcp-reset

Cette solution est plus générique que la précédente. Toutefois elle peut entrainer une baisse de performances du serveur dans le cas d’une
attaque largement distribuée.

Conclusion

A ce jour aucune protection native a Apache n’est publiquement disponible. Une telle protection nécessite une modification du mode de
fonctionnement interne du serveur.

Cependant les techniques de protection préconisées dans ce document bloquent efficacement 1’attaque et présentent une flexibilité suffisante
pour adapter la réaction a d’éventuelles modifications de cette derniére. En outre ces mécanismes peuvent étre appliqués sur la plupart des
équipements de sécurité réseau tels que des IPS et des Firewalls, permettant ainsi une mise en ceuvre dans la plupart des environnements.



